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Kunnallisten palveluiden tuottaminen perustuu tietoon ja sen kasittelyyn. Palvelujen tuottamista varten
kaytdssa on seka salassa pidettavaa tietoa etta julkista tietoa. Lisaksi teknologian kehittyminen on li-
sannyt henkilotietojen kasittelya, jolloin tietosuoja ja tietoturva ovat kasvattaneet merkitystaan ja tul-
leet pysyvaksi osaksi hyvaa hallintotapaa. Puutteellinen tietoturvallisuus voi vaarantaa kunnan ja sen
asiakkaiden etuja seka aiheuttaa lisatyota ja -kustannuksia. Organisaation menettama luottamus ja
maine on vaikea palauttaa.

Kuntien toimintaan vaikuttavat julkisuus- ja tietosuojalainsdadant6 saadellen toiminnan avoimuutta.
Julkisuuslaki koskee lahinna asiakirjatietoja ja niiden kasittelya, tietosuoja-asetus ja tietosuojalaki
henkilGtietojen kasittelya.

Tammelan kunnan tietosuojapolitiikka -asiakirjassa maaritetddn Tammelan kunnan valtuuston, kun-
nanhallituksen ja johtoryhman tavoitetila tietosuojalle. Tietosuojapolitikka sisaltéda ne henkilotietojen
kasittelyyn liittyvat periaatteet, toimintatavat, roolit ja vastuut, joita noudatetaan Tammelan kunnan tie-
tosuojan toteuttamisessa ja kehittamisessa. Tietosuoja on otettava huomioon kaikessa tietojen kasit-
telyssa jo suunnitteluvaiheessa. Tietosuojapolitiikka antaa pohjan ohjeiden ja maaraysten soveltami-
selle. Tietosuojapolitiikkaa taydennetaan tai paivitetdan tarpeen mukaan, esimerkiksi lainsaadannon
muuttuessa. Nykyinen tietosuojapolitiikka -asiakirja on ollut voimassa 1.12.2024 alkaen.

Tietosuojaperiaatteita on noudatettava aina, kun kasitellaan henkilotietoja. Rekisterinpitajalla on osoi-
tusvelvollisuus siitd, etta tietosuojaperiaatteet toteutuvat tehokkaasti henkilGtietojen kasittelyssa. Peri-
aatteena on, etta

e kasittelemme henkilGtietoja asianmukaisesti, lainsdadannon edellyttamalla tavalla ja lapinaky-
vasti,

o keraamme ja kasittelemme henkil6tietoja tiettya, nimenomaista ja laillista tarkoitusta varten,

e minimoimme kerattavien henkildtietojen maaraa, keradmme vain tarpeellisen maaran henkilo-
tietojen kasittelyn tarkoitukseen nahden,

e paivitamme kerdamamme ja kasittelemamme henkildtiedot aina tarvittaessa,

e sailytdmme henkilbtietoja vain niin kauan kuin se on tarpeen tietojen kayttotarkoitusta varten.
Otamme sailytysajoissa huomioon lainsdadanndn saadokset.

Tietosuoja- ja tietoturvaohjeen tavoitteena on luoda yhdenmukaiset toimintaperiaatteet ja kaytannét.
Siina maaritetdan tietosuojan ja tietoturvan periaatteet, vastuut, toimintatavat, valvonta ja seuraamuk-
set, joilla ohjataan tietoturvan ja tietosuojan kehittdmista. Ohjetta on mahdollista tarvittaessa tarkentaa
toimialoilla toimialakohtaisilla kaytanndnohjeistuksilla. Henkil6tietojen kasittelyn osalta roolit ja vastuut
on kuvattu tarkemmin tietosuojapolitikka -asiakirjassa.

Tama ohje koskee koko Tammelan kuntaorganisaatiota ja sen henkildéstdéa mukaan lukien kuntakon-
sernin. Lisaksi ohje koskee niita kunnan sidosryhmien edustajia, jotka toimeksiantojensa puitteissa
kasittelevat Tammelan kunnan omistamaa tai hallinnoimaa tietoa.
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Henkilorekisteri
Henkilérekisteri muodostuu kayttétarkoituksensa puolesta yhteenkuuluvista ja saman tehtavan hoita-
misessa kaytettavista henkilttiedoista.

Henkil6tieto

Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n
liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista henkil6a, joka voidaan suoraan tai epa-
suorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkildtunnuksen, sijaintitiedon, verkkotun-
nistetietojen tai yhden tai useamman hanelle tavanomaisen fyysisen, fysiologisen, geneettisen, psyyk-
kisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkil6tieto voi edella olevan maaritelmaan mukaan olla esim. paikkatieto, joka kertoo jotakin tietysta
henkiléstd; kuva, josta henkild on tunnistettavissa tai kuva yhdistettyna esim. osoitetietoihin, IP-osoite,
jos tama voidaan liittaa tiettyyn kayttajaan, kayttajatunnus tai sormenjalki.

Henkilotietojen kasittelija
HenkilGtietojen kasittelija on se henkild, viranomainen, virasto tai muu taho, joka kasittelee henkilotie-
toja rekisterinpitdjan lukuun.

Henkilotietojen kasittely

Henkilétiedon kasittelylla tarkoitetaan toimintoja, joita kohdistetaan henkildtietoihin tai henkildtietoja
sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaden tai manuaalisesti, esim. tieto-
jen keraaminen, tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen tai muutta-
minen, haku, kysely, kaytto, tietojen luovuttaminen siirtdmalla, levittdmalla tai asettamalla ne muutoin
saataville, tietojen yhteensovittaminen tai yhdistaminen, rajoittaminen, poistaminen tai tuhoaminen.

Rekisterinpitdja

Rekisterinpitaja on se taho, joka maarittelee mihin tarkoitukseen ja milla tavalla henkildtietoja kasitel-
I1&an. Rekisterinpitaja on siis se henkild tai organisaatio, jonka kayttéa varten rekisteri perustetaan ja
jolla on oikeus maarata rekisterin kaytdsta.

Rekisterodity
Rekisterdity on henkild, jota henkildtieto koskee.

Tietosuoja

Tietosuojalla tarkoitetaan kansalaisten yksityisyyden suojaamista seka oikeuksien, etujen, vapauksien
ja oikeusturvan turvaamista henkil6tietoja kasiteltdessa. Tietosuojan tarkoituksena on osoittaa, milloin
ja milla edellytyksilla henkilGtietoja voidaan kasitella.

Tietosuojavastaava

Henkild, jonka tehtdvana on mm. seurata henkilotietojen kasittelyn lainmukaisuutta ja auttaa organi-
saatiota toteuttamaan lainsdadannon asettamat velvoitteet. Tietosuojavastaavan asema on itsenainen
ja riippumaton. Tietosuojavastaava raportoi suoraan rekisterinpitdjan ylimmalle johdolle, joka on paa-
vastuussa henkildtietojen kasittelyn lainmukaisuudesta.
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Tietoturva
Tietoturvalla tarkoitetaan niita teknisia ja hallinnollisia toimenpiteitd, joilla pyritdan tietosuojan toteutta-
miseen. Tietoturva on yksi tietosuojan toteuttamisen keino.

Tietoturvaloukkaus
Tapahtuma, jonka seurauksena henkilétietoja tuhoutuu, haviaa, muuttuu, henkilétietoja luovutetaan
luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoikeutta.

Tietoturvavastaava
Henkilo, jonka vastuulla on kunnan tietoturvatyd. Tietoturvavastaava kehittaa, ohjaa ja valvoo tietotur-
van toteutusta sallittujen resurssien ja toimintavaltuuksien puitteissa.

Tietosuojan tavoite on suojata henkilén perusoikeuksia ja -vapauksia, erityisesti henkildén ja hanen
perheensa yksityisyyden suojaa. Tietosuojalla turvataan henkilétietojen asianmukainen kasittely koko
kunnan organisaation toiminnassa, varmistetaan tietojen oikeellisuus ja ennalta ehkaistaan henkilotie-
tojen kayttdon liittyvia loukkauksia.

Henkilotiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilo6n
liittyvia tietoja. Henkilotietoja ovat nimen ja henkilétunnuksen lisdksi mm. sahkdpostiosoite, kotiosoite,
puhelinnumero, auton rekisterinumero, paikannustiedot tai ominaisuudet, joista henkilé on tunnistetta-
vissa.

HenkilGtietojen kasittely tarkoittaa esimerkiksi henkilGtietojen keraamista, sailyttamista, kayttoa, siirta-
mista ja luovuttamista. Kaikki henkilétietoihin kohdistuvat toimenpiteet henkildtietojen kasittelyn suun-
nittelusta henkildtietojen poistamiseen ovat henkilotietojen kasittelya. Henkilotietojen kasittely edellyt-
taa aina laista 10ytyvaa kasittelyperustetta. Henkil6tietojen kasittelyssa on noudatettava aina tietosuo-
jalainsaadanndn mukaisia tietosuojaperiaatteita.

Henkil6tietojen keraaminen

Henkilbtietojen kasittely edellyttaa aina laista 10ytyvaa kasittelyperustetta. Peruste on maaritettava en-
nen kasittelyn aloittamista. Kun henkilétietojen kasittely sidotaan johonkin kasittelyperusteeseen, pe-
rustetta ei voi enda vaihtaa toiseen.

Tietosuoja-asetuksen mukaan henkil6tietojen kasittely on mahdollista, kun:

¢ Rekisterdity on antanut suostumuksensa sille, ettd hanen henkiltietojaan kasitellaan yhta tai
useampaa tarkoitusta varten.

o Kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa rekisteroity on osa-
puolena tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta.

o Kasittely on tarpeen rekisterinpitajan lakisdateisten velvoitteiden noudattamiseksi.

www.tammela.fi



o Kasittely on tarpeen rekisterdidyn tai jonkun toisen henkildn elintarkeiden etujen suojaa-
miseksi.

o Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuulu-
van julkisen vallan kayttamiseksi.

o Kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkilétietojen suojaa edellyttava rekisterdidyn edut tai perusoikeudet ja
-vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Suostumuksen on oltava vapaaehtoinen, yksiloity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla re-
kisteroity hyvaksyy henkilotietojensa kasittelyn. Rekisteroity voi esimerkiksi antaa kirjallisen tai suulli-
sen suostumusta koskevan lausuman tai ilmaista suostumuksensa jollakin muulla selkealla toimella,
kuten rastittamalla ruudun internetsivustolla. Rekisterinpitdjan on pystyttava osoittamaan, etta lainmu-
kainen suostumus on olemassa. Suostumus on voitava peruuttaa yhta helposti kuin sen on voinut an-
taa.

Sopimuksen osalta on tarkead maaritella tarkka sisaltd ja perustavoite, koska niiden pohjalta arvioi-
daan, onko kasittely tarpeen. Kasittely tulee rajata vain valttamattomiin henkilétietoihin.

Iso osa kunnan tietojen keraamisesta perustuu lakisaateisten velvoitteiden hoitamiseen. Lakisaatei-
nen velvoite voi perustua vain Euroopan unionin tai jonkin jasenvaltion lakiin.

Yleista etua koskeva tehtava tai julkinen valta on taytynyt antaa lailla tai muilla oikeudellisilla sdan-
ndksilla. Yleisen edun mukaista kasittelya voi esimerkiksi olla henkilttietojen kasittely tieteellisen tai
historiallisen tutkimuksen tai tilastoinnin tarkoituksia varten.

Erityisten henkil6tietoryhmien kasittely

Erityisiin henkildtietoryhmiin kuuluvien henkilétietojen kasittely on lahtdkohtaisesti kiellettya. Tallaisista
tiedoista iimenee mm. henkildn etninen alkupera, poliittiset mielipiteet, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, terveytta koskevat tiedot, seksuaalinen suuntautuminen tai kayt-
taytyminen seka geneettisia ja biometrisia tietoja henkilon tunnistamista varten.

Erityisia henkildtietoryhmia voi kasitelld suoraan tietosuoja-asetuksen perusteella seuraavissa tapauk-
sissa:

o Rekisteroity on antanut nimenomaisen suostumuksen kyseisten henkilotietojen kasittelyyn.

o Kasittely on tarpeen rekisteroidyn tai jonkun toisen henkildn elintdrkeiden etujen suojaamiseksi
tilanteessa, jossa rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan.

o Kasittely on tarpeen yleisen edun nimissa tai lakisdateisten velvoitteiden tayttamiseksi.

Suuri osa Tammelan kunnan kerdamista henkilotiedoista perustuu lakisaateisten tehtavien hoitami-
seen. Mikali henkilGtietojen kasittelylle ei ole erityislain perustetta, rekisteroidylta pyydetaan kirjallinen
suostumus. Ennen sen antamista on rekisterditya informoitava suostumuksen merkityksesta. Jotta
suostumus on pateva, se on oltava yksiloity, tietoinen, aidosti vapaaehtoinen ja yksiselitteinen tah-
donilmaisu. Jos henkilttietojen kasittelyn tarkoitus muuttuu, pyydetaan rekisterdidylta uusi suostumus.
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Henkilotietojen elinkaari

Niin pitkdan, kun tietojen perusteella voi tunnistaa henkildn suoraan tai valillisesti tai tiedot voidaan
palauttaa takaisin tunnistettavaan muotoon, ne ovat yha henkilétietoja ja niihin sovelletaan tietosuoja-
asetusta.

Henkilbtietojen sailytysaika on pidettava mahdollisimman lyhyena, eika henkilttietoja tule sailéa var-
muuden vuoksi. Henkil6tietoja saa kasitella vain silloin, kun kasittelyn tarkoitusta ei ole mahdollista
toteuttaa muulla tavoin. Kasiteltavien henkildtietojen on oltava tasmallisia ja paivitettyja. Epatarkat ja
virheelliset henkilétiedot on oikaistava tai poistettava viipymatta.

Rekisterinpitdjan on suunniteltava ja pystyttava perustelemaan henkilGtietojen sailytysaika. HenkilGtie-
tojen sailytysaikaan voi vaikuttaa myos kansallinen lainsaadantd, jossa saadetaan sailytysajoista, esi-
merkiksi kirjanpitolaki. Rekisterinpitdjan on itse huomioitava laista tulevat sailytysajat. HenkilGtietojen
séilytysajat on myos dokumentoitava.

Kayttooikeudet, vaitiolo- ja salassapitovelvollisuus

Henkilotietoja saavat kasitelld vain ne henkil6t, joilla on siihen tehtaviensa vuoksi oikeus. Esihenkil6t
paattavat tietojarjestelmien kayttdoikeuksista henkildn tydtehtavien mukaisesti. Kayttdoikeuksia myon-
taessa ja muuttaessa tulee siita jadda merkinta (loki tai dokumentti), jolloin kayttéoikeuksia voidaan
tarvittaessa selvittaa myos jalkikateen.

HenkilGtietoja kasittelevat kunnan palveluksessa olevat henkilot tai ulkopuoliset tyon suorittajat eivat
saa ilmaista sivullisille tietoja toisen henkildn ominaisuuksista, henkilékohtaisista oloista tai taloudelli-
sesta asemasta, joita he ovat saaneet tietoonsa henkilGtietojen kasittelyyn liittyvia toimenpiteita suorit-
taessaan tai muutoin.

HenkilGtietoja kasittelevat henkildt velvoitetaan vaitiolovelvollisuuteen tyo- tai muilla sopimuksilla, ku-
ten vaitiolositoumuksella. Velvoituksen on voimassa ty6-, sopimus- tai toimeksiantosuhteenkin paa-
tyttyakin. Henkildtietojen oikeudeton kasittely on rangaistava teko.

Kasittelyn ohjeita (uusi kohta)

o Selvita itsellesi tietojen ja asiakirjojen luokittelu ja siihen liittyvat kayttda, luovutusta ja kasitte-
lya koskevat saannot ja rajoitukset.

o Mikali laadit salassa pidettavaa asiakirjaa, vastaat tehtaviesi mukaisesti myos sen luokitte-
lusta ja merkinnasta.

o Kasittele tietoja huolellisesti kasittely- tai tallennusvalineesta riippumatta.

o Muista, etta voit kayttaa ja kasitelld kayttdosi saamaasi salassa pidettavaa ja erityisia henkilo-
tietoryhmia sisaltavaa tietoa vain tyotehtaviesi hoitamisessa.

e Varo antamasta keskustelujen yhteydessa tietoa salassa pidettavasta ja yksityisyyden suojan
piiriin kuuluvasta tiedosta.
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o Kaikki ovat vaitiolovelvollisia toisten viesteista, jotka on ty6tehtaviensa yhteydessa vahin-
gossa saanut tietoonsa.

e Tukahduta juorut, kysy suoraan asianosaiselta.

Rekisteroidylla on oikeus pyytaa tiedot hanen henkildtietojensa kasittelya koskevia tietoja. Tiedot on
pystyttava esittamaan mahdollisimman helposti ymmarrettavassa ja tiivissad muodossa. Tallaisia tie-
toja ovat ainakin tarkastusoikeuden kohteena olevat tiedot, tiedot henkilétietojen korjaamisesta, pois-
tamisesta, rajoittamisesta, siirrosta, tiedot kasittelyn vastustamisesta ja ilmoitukset tietoturvaloukkauk-
sista.

Rekisterinpitdjan on annettava rekisteroidylle kaikki henkilétietojen kasittelya koskevat tiedot tiiviissa,
l&pinakyvassa, helposti ymmarrettavassa ja selkeassa muodossa. Informoinnin tarkoituksena on, etta
rekisterdity saa kattavan ja selkean kuvan henkilotietojen kasittelyn kokonaisuudesta.

EU:n yleinen tietosuoja-asetus ei edellyta tietosuojaselosteen laatimista. Rekisterdityja taytyy kuiten-
kin informoida henkil6tietojen kasittelysta.

Rekisterdidylle on kerrottava mm.
o kuka rekisterinpitaja on
o mita tarkoitusta varten rekisterdidyn henkilétietoja tarvitaan
e kuinka kauan henkildtietoja tarvitaan

¢ |uovutetaanko henkildtietoja eteenpain tai siirretdanké niitd ETA-maiden ulkopuolelle

miten rekisteroity voi kayttaa henkildtietoihin liittyvia oikeuksiaan

Tammelan kunnassa ei enaa laadita erillisia tietosuojaselosteita, vaan verkkosivuilla on julkaisu rekis-
terdityjen informointi henkilGtietojen kaytosta.

Rekisterdidylla on kohtuullisin valiajoin oikeus saada paasy henkildtietoihin, joita hanesta on keratty
seka tietoihin hanen henkildtietojensa kasittelyyn liittyen. Kaikilla rekisterdidyilla on siis oikeus tietaa
henkildtietojen kasittelyn tarkoituksista, kasittelyajasta, henkilétietojen vastaanottajista, kasiteltavien
henkilGtietojen automaattisen kasittelyn logiikasta seka kyseisen kasittelyn mahdollisista seurauksista.
Lisaksi rekisterdidyilla on oikeus saada tietoa omista oikeuksistaan suhteessa rekisterinpitajaan.

Pyyntd tehdaan kirjallisesti kunnan verkkosivuilla olevalla lomakkeella.

Rekisteroidylle on annettava tiedot ilman aiheetonta viivytysta ja viimeistaan kuukauden kuluessa
pyynnon vastaanottamisesta. Vastauksessa rekisterinpitdja kertoo toimenpiteista, joihin se on pyyn-
nén vuoksi ryhtynyt. Maaraaikaa voidaan vaikean tietopyynnén osalta jatkaa kolmeen kuukauteen

www.tammela.fi



asti. Tietoja antaessa on huomioitava, etta jos tietopyyntd koskee lisaksi myds viranomaisen asiakir-
jaa, tulee noudatettavaksi julkisuuslain mukaiset lyhyemmat maaraajat (14 pv).

Rekisterdidyn pyynndn perusteella toimitetut tiedot ja rekisterinpitajan toimet rekisterdiden oikeuksien
toteuttamiseksi ovat paasaantodisesti maksuttomia. Erityistoimenpiteitéd vaativan tiedon antamisesta
peritadan maksu kunnanhallituksen 7.11.2022 § 270 vahvistaman paatoksen mukaisesti (Asiakirjojen
ja tiedon antamisesta perittavat maksut). Pyydetyt tiedot pitda ensisijaisesti luovuttaa sahkdisessa
muodossa. Ennen tietojen luovuttamista rekisterdidyn henkildllisyys tulee pystya varmistamaan.

Rekisterdidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman aiheetonta viivytysta rekisterditya
koskevat epatarkat ja virheelliset henkilétiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin,
rekisterdidylla on oikeus saada puutteelliset henkilotiedot tdydennettya, esim. toimittamalla rekisterin-
pitajalle lisaselvitysta.

Rekisterdidylla on myds oikeus vaatia, etta rekisterinpitaja poistaa rekisterditya koskevat henkilotie-
dot, kun tietoja ei enaa tarvita. On huomioitava, etta tama oikeus ei koske lakisaateista rekisteria. Tie-
tojen poistaminen niista ei ole mahdollista lakisaateisten tehtavien suorittamiseen liittyvan kasittelyn
yhteydessa.

Rekisterdidylla on oikeus pyytaa henkildtietojensa rajoittamista muun muassa, kun henkilotiedot eivat
pida enaa paikkaansa tai henkilGtietojen kasittely rikkoo lainsaadantéa. Kasittelyn rajoittaminen tar-
koittaa esim. tietojen siirtdmista toiseen kasittelyjarjestelmaan tai kayttajien paasyn estamista valittui-
hin henkilétietoihin.

Rekisterdidylla on oikeus vastustaa kasittelyd suoramarkkinointitarkoituksissa ja erdissa muissa tieto-
suoja-asetuksessa mainituissa tilanteissa, jolloin hanen henkildtietojaan ei saa enaa kasitella ko. tar-
koituksissa. Vastustusoikeus ei koske lakisaateisia rekistereita.

Rekisterdidylla on oikeus saada hanta koskevat henkildtiedot yleisesti kdytdssa olevassa siirtomuo-
dossa (esim. muistitikulla). Tama ei kuitenkaan tarkoita, etta rekisterinpitgjien olisi yllapidettava yh-
teensopivia jarjestelmia. Rekisterdidylla on oikeus toimittaa tiedot toiselle rekisterinpitjalle. Siirto-oi-
keutta sovelletaan kunnassa niihin rekistereihin, jotka on keratty vapaaehtoisten tehtavien hoitami-
seen. Siirto-oikeutta ei ole, kun kyse on yleista etua koskevan tehtavan suorittamisesta tai julkisen
vallan kayttamisesta.

Henkilbtietojen tietoturvaloukkauksen sattuessa kunnalla on velvollisuus ilmoittaa tietoturvaloukkauk-
sista tietosuojaviranomaiselle ja rekisterdidylle, jota loukkaus koskee. Tietoturvaloukkauksella tarkoi-
tetaan loukkausta, jonka seurauksena on henkiltietojen vahingossa tapahtuva tai lainvastainen tu-
hoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.
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Henkilbtietojen kasittelijan on ilmoitettava tietoturvaloukkauksista kunnan tietosuojavastaavalle ilman
aiheetonta viivytysta loukkauksen tietoonsa saatuaan. Tietosuojavastaava kokoaa tarvittaessa tieto-
suojaryhman koolle asian selvittamiseksi. Selvitettavia asioita ovat:

e Mita on tapahtunut

e Onko henkilGtietoa levinnyt

o Mista henkildtiedosta on kyse

e Minne henkilotietoa on paatynyt

e Milloin epailty tietoturvaloukkaus on tapahtunut
e Tapahtuman seuraukset ja riskit

Edella olevien tietojen perusteella paatetaan valittomista toimenpiteista.

Tarvittaessa tietosuojavastaava tekee loukkausta koskevan ilmoituksen valvontaviranomaiselle (tieto-
suojavaltuutetulle) mahdollisuuksien mukaan 72 tunnin kuluessa loukkauksen ilmitulosta, riippumatta
siitd, onko loukkaus tapahtunut omassa vai ulkopuolisen kasittelijan toiminnassa.

Rekisterdidylle henkildtietojen tietoturvaloukkauksesta ilmoitetaan ilman aiheetonta viivytysta. Rekis-
terdidylle lahetettavassa ilmoituksessa tulee kertoa vahintaan seuraavat asiat:

o Tietosuojavastaavan nimi ja yhteystiedot tai muu yhteystieto, josta rekisterodity voi halutessaan
kysya lisatietoja.

o Selked ja yksinkertainen kuvaus tapahtuneesta

o Tiedot siitd, millaisia vaikutuksia henkilétietojen tietoturvaloukkauksella voi todennakdisesti
olla rekisterdidylle.

o Lyhyt kuvaus niista toimenpiteista, joita rekisterinpitaja aikoo toteuttaa tai jotka se on jo toteut-
tanut haittavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi.

limoitusta ei kuitenkaan tarvitse tehda, jos tietoturvaloukkauksesta ei todennakdisesti aiheudu riskia
rekisteréidyn oikeuksille.

limoita myds mahdollisesta vakavasta lahella-piti-tilanteesta esihenkildllesi ja tietosuojavastaavalle,
jolloin tiedot voidaan tilastoida ja tietosuojaa voidaan naiden kokemusten avulla kehittaa.

Kun kunta rekisterinpitajana ottaa kayttoéon uuden jarjestelman tai palvelun, jossa kasitelldan henkild-
tietoja, on arvioitava tietosuojan vaikutustenarvioinnin tarve. Jos kasittely todenndkoisesti aiheuttaa
luonnollisen henkilon oikeuksien kannalta korkean riskin, on vaikutustenarviointi tehtava ennen kasit-
telyn aloittamista.
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Tietosuojan vaikutustenarviointi on tietosuoja-asetuksen mukainen tehtava, jonka dokumentointi kuu-
luu myds rekisterinpitajan osoitusvelvollisuuteen. Osoitusvelvollisuus tarkoittaa, etta rekisterinpitajan
on pystyttava osoittamaan noudattavansa tietosuojalainsaadantoa.

Toimeksiantosuhteissa, annettaessa palveluita ulkopuolisen hoidettaviksi, laaditaan toimeksiannosta
kirjallinen sopimus. Henkilétietojen kasittely sopimussuhteessa edellyttda aina henkilétietojen kasitte-
lysopimusta osapuolten valilla. Sopimuksessa vahvistetaan mm. kasittelyn kohde ja kesto, kasittelyn
luonne ja tarkoitus, henkil6tietojen tyyppi ja rekisterdityjen ryhmat ja rekisterinpitajan velvollisuudet ja
oikeudet. Toimeksiantotehtavaa suorittavaa koskevat huolellisuusvelvoite, kielto kayttaa saatuja tie-
toja ulkopuolisiin tarkoituksiin ja velvollisuus suojata saadut tiedot.

Jokainen Tammelan kunnan viranhaltija ja tyontekija tutustuu perehdyttamistilanteessa esihenkilénsa
opastamana kunnan tietoturva- ja tietosuojaohjeisiin ja on velvollinen noudattamaan niita.

Jos henkildlle aiheutuu tietosuoja-asetuksen rikkomisesta aineellista tai aineetonta vahinkoa, hanella
on oikeus saada rekisterinpitajalta tai henkilotietojen kasittelijalta korvaus aiheutuneesta vahingosta.
Henkilbtietojen kasittelija on vastuussa kasittelysta aiheutuneesta vahingosta vain, jos se ei ole nou-
dattanut nimenomaisesti henkilotietojen kasittelijoille osoitettuja taman asetuksen velvoitteita tai jos se
on toiminut rekisterinpitajan lainmukaisen ohjeistuksen ulkopuolella tai sen vastaisesti.

Velvoitteiden noudattamatta jattamisen seurauksena tietosuojaviranomainen voi kayttaa sen toimival-
taan kuuluvia valtuuksia. Tietosuojaviranomainen voi esimerkiksi huomauttaa henkiltietojen kasitteli-
jaa, jos sen toteuttamat kasittelytoimet ovat olleet tietosuoja-asetuksen vastaisia tai maarata henkilo-
tietojen kasittelijan saattamaan kasittelytoimet tietosuoja-asetuksen mukaisiksi tai asettaa kasittelylle
valiaikaisen tai pysyvan kiellon. Tietosuojavaltuutetun toimisto ei kasittele rekisterinpitajaan tai henki-
IGtietojen kasittelijaan kohdistuvia vahingonkorvausvaatimuksia, vaan voi tarvittaessa kayttaa korjaa-
via toimivaltuuksia, kuten maarata hallinnollisia seuraamusmaksuja.

Tietomurron, yksityiselamaa loukkaavan tiedon levittamisen, tietosuojarikoksen tai muiden rikosten
osalta vahingonkorvausvaatimukset voidaan esittaa rikosoikeudenkaynnin yhteydessa.

Tietosuojavastaava antaa tietoja ja neuvoja rekisterinpitajalle ja tyontekijoille henkildtietojen kasitte-
lyyn liittyen. Han seuraa asetuksen noudattamista omassa organisaatiossaan ja hanen vastuulleen
kuuluu myds tietosuoja-asioiden kouluttaminen henkilostdlle. Tietosuojavastaava neuvoo vaikutus-
tenarviointeihin liittyen ja toimii yhteyshenkiléna valvontaviranomaiseen pain.

Jokaisen viranomaisen ja julkishallinnon elimen, on nimitettava tietosuojavastaava. Tietosuojavas-
taava voi olla organisaation henkildstdn jasen tai hoitaa tehtavaa palvelusopimuksen perusteella.
Useampi viranomainen tai julkishallinnon elin voi nimittaa yhteisen tietosuojavastaavan.
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Tietosuojavastaava on otettava asianmukaisesti ja riittdvan ajoissa mukaan kaikkien henkilétietojen
suojaa koskevien asioiden valmisteluun ja kasittelyyn. Hanelle on asetuksen mukaan annettava riitta-
vat resurssit sekd paasy henkildtietoihin ja kasittelytoimeen. Hanellda on myds oikeus asetuksen pe-
rusteella resursseihin asiantuntemuksen yllapitamiseksi.

Rekisterinpitdja tai henkilotietojen kasittelija ei saa erottaa tai rangaista tietosuojavastaavaa sen
vuoksi, ettd han on hoitanut tehtavidan tietosuojavastaavana.

Tammelan kunnan tietosuojavastaavana toimii hallintopaallikko.

Tammelan kunnalla on osoitusvelvollisuus siita, ettd kunnan tyéntekijoilla on riittava tieto ja osaami-
nen tietosuoja-asioissa. Tammelan kunnan Intrasta I6ytyy yleisperehdytysopas, joka esihenkildn on
kaytava lavitse jokaisen uuden tydntekijan tai viranhaltijan kanssa. Oppaaseen sisaltyy yhtena osana
salassapitovelvollisuus, tietosuoja ja tietoturva.

Jokaisen tyontekijan ja viranhaltijan on suoritettava hyvaksytysti tietosuojaosaamista mittaava testi,
Tietosuojan ABC julkishallinnon henkildstdlle. Hyvaksytysta testistd saatu todistus toimitetaan esihen-
kildlle, jonka tehtaviin kuuluu valvoa, etta kaikki suorittavat testin.

Kunnan tietosuojan vuosikelloon sisaltyy vuosittain seka kevatkaudella etta syyskaudella tietosuoja-
koulutuksen kertauskuukausi. Tydntekijoiden ja viranhaltijoiden on vuosittain kerrattava Tietosuojan
ABC julkishallinnon henkilostolle -sivuston materiaali.

Dokumentointi

Tietosuojavastaava dokumentoi tietosuojaan liittyvat asiat Exceliin. Excel -taulukko toimii tietotilinpaa-
toksen valmistelumateriaalina. Dokumentointi esitetaan tiivistetysti tietotilinpaatéksessa.

Tietopyynnot

Kuntaan saapuvat tietopyynnat kirjataan asianhallintajarjestelmaan. Tietopyyntojen kasittelyssa nou-
datetaan sisaista ohjetta "Tietopyyntdjen ja henkiltietojen tarkastuspyyntdjen kasittelyohje”. Ohje tar-
kastetaan vuosittain ja tehdaan tarvittaessa paivitykset.

Asianhallintajarjestelmaan kirjattujen tietopyyntéjen maaraa seurataan vuosittain ja lukumaara rapor-
toidaan tietotilinpaatoksessa.

Tietoturvaloukkaukset

Asianhallintajarjestelmaan kirjataan tietoturvaloukkaukset. Loukkausten lukumaara raportoidaan tieto-
tilinpaatdksessa.
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Tietoturvalla tarkoitetaan niitd kaytdnnon toimenpiteita, joilla pyritdan tietosuojan toteuttamiseen.
Tietoturvatoimilla estetaan tietojen luvaton kaytto ja haltuunotto. Tietoturvajarjestelyilla varmistetaan,
ettd poikkeuksellisissakin olosuhteissa tietoaineistojen, tietojarjestelmien ja palveluiden saatavuus,
eheys ja luottamuksellisuus sailyvat. Tiedot eivat saa paljastua, muuttua tai tuhoutua hallitsematto-
masti asiattoman toiminnan, haittaohjelmien, laitteisto- tai ohjelmistovikojen tai muidenkaan vahinko-
jen ja tapahtumien seurauksena. Tietojen, jarjestelmien ja palveluiden on myds pysyttava toiminnassa
ja oltava saatavilla silloin, kun niita tarvitaan.

Sahképostin ja verkon kautta leviavat haittaohjelmat eli virukset ovat vakava uhka tietoturvallisuu-
delle, koska ne voivat tuhota, varastaa ja valittaa tiedostoja, tunnuksia ja salasanoja seka hidastaa
tietoverkon toimintaa. Kuitenkin myds jokapaivaiset toimintatapamme ja asenteemme vaikuttavat tie-
toturvallisuuteen. Suurimmat tietoturvallisuuden ongelmat liittyvat yleisesti kiireeseen, huolimattomuu-
teen, osaamattomuuteen ja muihin tietojarjestelmien toteutuksen ja kaytén laadullisiin tekijoihin.

Jokaisen tyontekijan tulee omalla toiminnallaan varmistaa, ettei kukaan ulkopuolinen paase tietoihin
kasiksi.

Kayttooikeudet eri jarjestelmiin pystyy myontamaan vain siihen oikeutetut henkilét kuten ATK- suun-
nittelija tai tietojarjestelman paakayttaja.

Kayttdoikeuksia myontaessa tulee siitd jaada jalki (lokitieto tai dokumentti): milloin ja milla perusteella
kayttajalle on myodnnetty kayttdoikeus ja kuka sen on myontanyt. Kayttdoikeuksien mydntaminen do-
kumentoidaan lomakkeella.

Myos kayttdoikeuksia muuttaessa tulee jaada jalki: milloin ja milla perusteella kayttdoikeuksia on
muutettu ja kuka muutokset on tehnyt. Kayttdoikeuksien muutokset dokumentoidaan lomakkeella.

Kayttdoikeudet ja avaimet tulee antaa vain niita tarvitseville ja ne tulee poistaa ja palauttaa, kun niita
ei tarvita.

Kayta palveluissa vahvoja salasanoja ja ala luovuta salasanaasi kenellekaan toiselle.

Vahva salasana on riittavan pitka, vahintadan kahdeksan merkkia ja sen tulee sisaltaa isoja (A, B, C...)
ja pienia kirjaimia (a, b, c...), numeroita (0,1,2..) seka mielelldan erikoismerkkeja (ndppaimiston sym-
bolit). Erityisen vahva salasana sisaltdad 20—30 merkkia, joka on joukko sanoja, joista muodostuu sala-
sanalause.

Salasana ei saa sisaltaa kayttajanimeasi, oikeaa nimeasi tai kunnan nimea.

Ala kayta samaa salasanaa Tammelan kunnan ulkopuolisessa palvelussa.
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Vaihda salasanat riittavan usein ja heti, jos epailet niiden paljastuneen.

o Vastaat kayttdjana omasta koneestasi. Ole siis huolellinen.

¢ Kirjaudu koneelle aina omilla kayttéoikeuksillasi tai joissakin toimipisteissa talokohtaisilla tun-
nuksilla. Kayttajatunnukset ja salasanat ovat henkilékohtaisia, eika niita saa luovuttaa toisen
henkilon kayttoon.

¢ Vain kunnan ATK-suunnittelija tai muu it-yllapidosta vastaava henkilé saa asentaa laitteita
verkkoon ja asentaa tai paivittda koneisiin ohjelmia.

o Esta asiaton paasy tietoverkkoon lukitsemalla tydasemasi (Windows-tybasemalla paina Win-
dows nappain + L) aina kun poistut tyopisteestasi.

e Luo tydpuhelimeen mobiililaitteita varten erillinen Google-tili tai vastaava. Ala kayta siina hen-
kildkohtaista Google-tiliasi, koska se on kaytdssa myds muualla ja henkildkohtaiset tietosi voi-
vat sekoittua tydasioihin.

o Mobiililaitteiden suojaamiseen tulee kayttda naytén lukitsemiseen tarkoitettua PIN-koodia (eri
kuin SIM-kortin PIN-koodi) ja/tai biometrista tunnistetta (kasvokuva ja/tai sormenjalki). Lukitse
mobiililaitteesi nayttd aina, kun et kayta laitetta. SIM-kortin PIN-koodi pitaa vaihtaa oletuk-
sesta.

e Tallenna tydsi kayttaen vélitallennuksia. Al3 jata tyéta tallentamatta, kun poistut tydpisteestési.

o Tallenna kaikki tieto sellaisen verkkopalvelimen levylle, josta otetaan saanndllisesti varmuus-
kopiot (K- ja O-asemat) tai pilvipalveluun. Omalle koneelle tallentamista saa kayttaa vain poik-
keuksellisesti.

e Muistitikulle tai muulle ulkoiselle tallennusvalineelle ei saa milloinkaan tallentaa mitaan henki-
IGtietoja sisaltavaa materiaalia. Kayta muistitikkua tai ulkoista tallennusvalinetta vain, mikali se
on valttamatonta.

o Suojaa muistitikku ja ulkoinen tallennusvaline salasanalla. Jos tydaseman kiintolevy tai muu
tallennusvaline, kuten esimerkiksi muistitikku poistetaan kaytosta, ei sita saa laittaa roskako-
riin. Toimita tallennusvaline havitettavaksi atk-suunnittelijalle.

¢ Varo toimisto-ohjelmilla (esim. tekstinkasittely, esitysgrafiikka, taulukkolaskenta, PDF) tehtyjen
tiedostojen piiloon jaavia tietoja (ns. meta-, jdannds- ja piilotiedot) erityisesti |ahettdessasi tie-
dostoja organisaation ulkopuolelle tai siirtaessasi niita tietovalineella. Tiedosto voi sisaltda
siina aiemmin ollutta tietoa tai muuta jarjestelmassa olevaa tietoa, vaikka se ei naytolla nakyi-
sikaan. Tarkista tiedot esim. painamalla hiiren oikealla tiedostoa > valitse Ominaisuudet > Tie-
dot-valilehti.

o Kirjaudu ulos seka ohjelmistoista ettd koneeltasi ja sammuta tietokoneesi tyopaivan paatty-
essa.

www.tammela.fi



Valta ylimaaraista tulostamista ja kopiointia. Ylimaaraiset kopiot (kustannus- ja ymparistévaikutusten
ohella) lisaavat riskia siihen, etta tieto joutuu vaariin kasiin.

Varmista, mihin tulostimeen tulostat ja missa tulostin sijaitsee. Hae tulosteesi heti tulostuksen jalkeen.

Kayta tarvittaessa turvatulostusta.

Kun havitat salassa pidettavia tietoja sisaltavia papereita, kayta aina kerayssailidita (tietosuojasailio).

Mikali poistettavan tiedon havittdminen perustuu esim. arkistointiohjeisiin, muista tehda havityksesta

paatos.

Sahkdposti on hyva tydvaline yhteydenpitoon. On kuitenkin muistettava, ettd sahkdpostissa ei ole mi-
tdan suojausta, vaan tiedot liikkuvat salaamattomana julkisessa verkossa.

Tammelan kunnan antama sahképostiosoite on tarkoitettu kaytettavaksi tydasioissa. Sahko-
postia voi kayttaa henkildkohtaiseen kayttoon kohtuullisesti ja pienimuotoisesti. Yksityiset sah-
kopostit on pidettava kuitenkin selkeasti erillaan tydsahkopostista sahkopostikansioilla (nimea
esim. "yksityisviestit”).

Huolehdi sahkdpostin kasittelystd myos poissaolosi aikana velvollisuuksiesi mukaisesti ja
kayta automaattista poissaoloviestia, jossa kerrot myds sen, mikali joku hoitaa tehtaviasi pois-
saolosi aikana.

Kayta salattua sahkdpostia henkildtietoja sisaltavien viestin [hettdmiseen.

Asiakasta tulee informoida sahkdpostin tietoturvallisuuden tasosta esimerkiksi kertomalla, etta
sahkdpostia ei ole suojattu.

Sahkdpostiviestit voivat sisaltda haittaohjelmia tai linkkeja, jotka vievat haittaohjelmia sisalta-
vélle sivustolle. Al avaa epailyttavia sahkdpostiviesteja, joiden alkuperasta et ole varma. Tar-
kista linkin kohdeosoite ennen klikkaamista. Esimerkiksi pyynté maksujen suorittamiseen voi
tulla esihenkilon tai kollegan nimella, vaikka todellisuudessa kyseessa on huijaus.

Varo kalasteluviesteja, joissa pyydetaan tunnuksiasi ja salasanojasi, luottokortin numeroa tai
muita henkil6tietojasi. Yllapitajat missdan yhteisdssa eivat koskaan kysy salasanaasi, pankki-
tunnuksia tai luottokortin tietoja.

Tarkista saamasi laskut huolella. Huijauslaskuja tulee erityisesti lomakautena, jolloin henkils-
t6a yritetddn saada maksamaan valheellisia maksuja kiireellisyyteen vedoten.

Poista roskapostit, ala vastaa niihin. Roskapostia ovat mm. mainokset ja ketjukirjeet, jotka on
l&hetetty ilman vastaanottajan lupaa.
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o Mikali saat toiselle henkilélle tai viranomaiselle kuuluvan sahkdpostin, ohjaa viesti hallintolain
21 §:n mukaisesti oikealle vastaanottajalle viivytyksetta ja ilmoita lahettajalle vastaanottajan
oikea sahkdpostiosoite seka viestin uudelleenlahetyksesta. Mikali oikea osoite ei ole tiedossa,
ilmoita virheellisesta lahetyksesta lahettajalle. Muista, etta sinulla on vaitiolovelvollisuus saa-
mastasi viestista.

¢ Huolehdi, etta lahettamasi sahkopostiviesti on kohdistettu oikeille henkilbille ja oikeisiin osoit-
teisiin. Valta turhien sahkopostien Iahettamista. Ennen viestin [&hettdmista varmista, etta vas-
taanottaja (To:) ja mahdollisissa kopio (Cc:) seka piilokopio (Bcc:) —kentissa olevat vastaanot-
tajat ovat juuri ne henkildt, joille tarkoituksesi on viesti |ahettaa.

o Tyobhon liittyva sdhkoposti vastaanotetaan ja ohjataan kunnan sahkdpostijarjestelmaan. Sita ei
saa ohjata kunnan sahkdpostijarjestelman ulkopuolelle. Sahkopostin automaattista edelleen
I&hetystoimintoa ulkopuolisiin sdhkdpostiosoitteisiin on viestintaviraston antaman tietoturvaoh-
jeistuksen mukaisesti myos rajoitettu jarjestelmatasolla.

o Kayttdessasi kunnan sahkdpostiosoitetta edustat aina myds kuntaa. Hanki yksityiseen kayt-
t6dsi toinen sahkopostiosoite.

o Tydsuhteen paattyessa sahkopostiosoite ja -laatikko poistetaan. Huolehdi postin kdan-
ndsta ja henkilokohtaisten sahkopostien poistamisesta.

Lue Tammelan kunnan ohjeistus sosiaalisen median kayttamiseen ja toimi sen mukaan. Sosiaali-
sen median ohjeistukset |0ytyvat Intrasta (Viestintd ja markkinointi).

e Jos mainitset sosiaalisen median palvelun henkildprofiilissasi tydnantajasi, esiinnyt talléin
organisaatiosi edustajana. Muista kayttaytya sen mukaisesti!

o Al keskustele tydasioista muissa kuin tydtehtaviin hyvaksytyissa sosiaalisissa medioissa.
Ole erityisen huolellinen salassa pidettavan tiedon suhteen. Muista, etta palvelun yllapita-
jat paasevat teknisesti kasiksi kaikkeen palveluun talletettuun materiaaliin ja myds vain
keskustelun osapuolten valiseksi tarkoitettuun tietoon.

¢ On lainvastaista valittda internetin kautta salassa pidettavaa tietoa ilman asianmukaista
salausta. Tallaiset viestit ja litetiedostot on salattava organisaation hyvaksymalla tavalla.

¢ Opettele salaustoimintojen oikea kaytto, jotta tieto ei vahingossa siirry salaamattomana.

e Al3 tallenna tai jaa tydtiedostoja henkilbkohtaisessa kaytéssasi olevien pilvipalveluiden
kautta. Kysy atk-suunnittelijalta, mita pilvipalveluita tydnantajalla on kaytossa ja mita tietoa
sinne voi tallentaa ja sen kautta voi jakaa.

e Julkisia paatelaitteita tai toisen henkilén hallussa olevaa tietokonetta ei saa kayttaa tyoasi-
oihin muutoin kuin aivan valttamattomasta syysta. Muista talldin tyhjentaa Internet-selai-
men valimuisti ja evasteet.
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e Sosiaalisen median (esim. Facebook, Instagram ja WhatsApp) kayttéonotto tulee tehda
Tammelan kunnan viestintaohjeiden mukaisesti.

Toimitilojen turvallisuudella varmistetaan laitteiden ja asiakirjojen sailyminen turvallisissa tiloissa.
Toimitilojen turvallisuuteen kuuluu kulunvalvonta, tekninen valvonta, vartiointi, palo-, vesi-, sahko-,
ilmastointi- ja murtovahinkojen torjunta seka tietoaineistoja sisaltavien lahetysten turvallisuus.

¢ Mieti asiakaspalvelupisteessa ja -tilanteessa saavatko tietokoneesi naytolla nakyvat tiedot
nakya asiakkaalle vai ei?

o Tarkista tydpisteeseesi tullessasi, ettei mitdan asiatonta ole tapahtunut poissaolosi aikana.

o Sailyta tieto ja laitteet turvassa, mahdollisuuksien mukaan lukitussa kaapissa ja huo-
neessa. Mita arkaluonteisempaa tietoa tydssasi kasittelet, sita varmemmassa paikassa se
tulee sailyttad. Kaikki kirjallisessa muodossa oleva henkilotieto tulee sailyttaa lukitussa
kaapissa tai lukitussa arkistotilassa.

e Al3 jata kannettavaa tietokonetta tai matkapuhelinta milloinkaan ilman valvontaa. Sailyta
laitteita lukitussa tilassa. Huolehdi myos muistitikkujen, paperitulosteiden ja ym. asianmu-
kaisesta sailyttamisesta. Muistitikulle tai muuhun ulkoiseen tallennusvalineeseen eika kan-
nettavan tietokoneen C-levylle saa tallentaa henkil6tietoja.

¢ Noudata puhtaan pdydan periaatetta. Tydpdydalla ei saa sailyttda salassa pidettavaa tie-
toa.

o Al3 jata vierasta yksin tai ilman valvontaa tydhuoneeseesi tai muihin toimitiloihin.
o Lukitse tydbhuoneesi ovi tydpaivan paattyessa ja poistuessasi tydpisteestasi.

e Ohjaa vieraat tai eksyneet henkil6t oikeisiin paikkoihin. Al paasta asiattomia henkiloitéa
toimitiloihin esim. toista Iahtiessasi.

e Al3 jata suljettuina pidettavaksi tarkoitettuja ovia auki.

e Henkildtietoja sisaltavat asiakirjat havitetaan tavalla, joka estaa niiden asiattoman kayton
ja henkildrekisterien kayttdmisen havittdmisen yhteydessa tai sen jalkeen. Paperiset asia-
kirjat laitetaan lukittuun tietoturvakerayssailioon, jonka sisalté menee asianmukaisesti tu-
hottavaksi, jotta tietoturvallisuus sailyy.

Etakaytdsta on kysymys silloin, kun kaytat organisaation tietoverkkoa tai sen osaa tietoliikenneyh-
teyden avulla organisaation ulkopuolelta. Etatyolla tarkoitetaan muualla kuin viraston vakituisessa
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toimipisteessa tehtavaa tyota. Etakaytto ja etatyd on sallittua vain, jos siitd on sovittu erikseen.
Tybmatkalla tarkoitetaan tilapaista matkaa, jonka teet tydtehtavien vuoksi.

Etatyossa ja matkoilla ymparistot vaihtelevat eika ymparistdn turvallisuuteen voida juurikaan vai-
kuttaa. Etatyontekijan omilla toimenpiteilla ja menettelytavoilla on talldin suuri merkitys tietoturval-
lisuuden takaamisessa.

Muista, etta kaikkea toimistossa tehtavaa tyota ei voida tehda tietoturvallisesti etana.

Huolehdi, etta etatydssa kayttamasi laitteistot, ohjelmistot, tietoliikenneyhteydet ja paperi-
aineistot ovat ja pysyvat vain sinun kaytossasi.

Sailyta tieto ja laitteet turvassa. Al4 jata kannettavaa tietokonetta, tallennusvalinett tai
matkapuhelinta ilman valvontaa. Sailyta laitetta lukitussa paikassa.

Kuljeta mukanasi vain valttamattémimmat tietoaineistot ja varmistu aineiston suojauksesta.
Al puhu luottamuksellisista tyoasioista julkisilla paikoilla ja kulkuvalineissa.

Mikali tydskentelet julkisessa kulkuvalineessa, varmistu, etteivat kanssamatkustajat pysty
nakemaan kasittelemiasi tietoja ja asiakirjoja. Varo myos aiheettomien langattomien yh-
teyksien aktivoitumista koneeseesi.

Al4 jata kannettavaa tietokonetta, tallennusvalinetta tai matkapuhelinta autoon. Ald myoés-
kaan jata salassa pidettdvaa materiaalia autoon.

Valta julkisten paatteiden (esim. nettikahvilat, kirjastot) kayttéa tydasioihin. Et voi vaikuttaa
siihen, mita tietoja kaytostasi kerataan ja mita tiedoilla tehdaan. Yleensa sinulle ei myds-
kaan tarjoudu mahdollisuutta poistaa tietojasi laitteelta.

limoitusvelvollisuus ja toiminta ongelmatilanteessa

Henkiltietojen kasittelijan on ilmoitettava tietoturvaloukkauksista (esim. henkilotietojen va-
hingossa tapahtunut tai tahallinen tuhoaminen, haviaminen, muuttaminen, luvaton luovut-
taminen taikka paasy tietoihin) kunnan tietosuojavastaavalle ja esihenkildlle ilman aihee-
tonta viivytysta loukkauksen huomattuaan.

limoita myds vakavat lahelta-piti-tilanteet tietosuojavastaavalle ja esihenkildllesi. Lahelta-
piti-tilanteet tiedostamalla voidaan kehittaa tietoturvaa.

Mikali hallussasi oleva laite tms. katoaa tai varastetaan, ilmoita siita valittomasti esihenki-
[Ollesi ja tietosuojavastaavalle.

limoita aina haittaohjelmista ja muista tietoturvallisuuteen liittyvistéd ongelmista valittdomasti
omalle esihenkildllesi ja ATK-suunnittelijalle.
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¢ limoita aina my6s muista turvallisuuteen liittyvista epailyista, suojauspuutteista tai ongel-
mista omalle esihenkildllesi.

o Tydsuhteen paattyessa kayttdoikeudet tietojarjestelmiin poistetaan. Tydntekijan tai hanen
esihenkildnsa tulee ilmoittaa tydsuhteen paattymisesta hyvissa ajoin atk-suunnittelijalle ja
jarjestelmien paakayttijille.

Jos epailet tietoturvaloukkausta tai haittaohjelmatartuntaa
e Al3 hétikoi.

o Kirjoita yl6s, mitd mahdollisessa ilmoituksessa tai varoituksessa luki tai ota kuva. Kirjoita
muistiin tekemisesi.

e Salassa pidettavasta viranomaisen asiakirjasta tai sen sisallosta saa antaa tiedon vain jul-
kisuuslaissa saadetyin perustein. esimerkiksi omiin eika lahiomaisten henkilétietoihin ja
lokitietoihin ilman tarvittavaa lupaa. Ota yhteyttd ATK-suunnittelijaan ja/tai tietoturvavas-
taavaan. Auta tutkinnassa. Kerro mita olit tekemassa, kun laite alkoi toimia odottamatto-
masti. Toimi saamiesi ohjeiden mukaisesti.

Keskeiset salassapitoperusteet on lueteltu julkisuuslain (621/1999) 24 §:ssa. Salassapitosaannok-
sia sisaltyy kuitenkin myds erityislainsaadantéon. Salassapitovelvollisuus sailyy tydsuhteen paat-
tymisen jalkeenkin.

Rekisterien katselu- tai kayttéoikeutta ei ole muihin kuin tydtehtavien edellyttamiin tietoihin.

Salassa pidettavasta viranomaisen asiakirjasta tai sen sisallésta saa antaa tiedon vain julkisuus-
laissa saadetyin perustein.

Tama Tammelan kunnan tietosuoja- ja tietoturvaohje annetaan tiedoksi jokaiselle viranhaltijalle, tyon-
tekijalle ja tietojarjestelmien kayttajalle.

Tietoturvapolitikkaa ja ohjeita noudatetaan kaikessa toiminnassa ja ne koskevat kaikkia organisaation
palveluksessa olevia henkil6ita, luottamushenkildita seka organisaation ulkopuolisia yhteistydkumppa-
neita.

Tama tietosuoja- ja tietoturvaohje on voimassa toistaiseksi.
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22 Lahteet

EU:n yleinen tietosuoja-asetus (EU 679/2016)

Laki viranomaisten toiminnan julkisuudesta (621/1999)
Tietosuojalaki (1050/2018)

Tiedonhallintalaki (906/2019)

Tietosuojavaltuutetun toimisto, tietosuoja.fi

Tietoturvaohje, Tammelan kunta 2018
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