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1 JOHDANTO

Tammelan kunnan toiminta ja palvelut perustuvat suurelta osin tietoon ja sen kasittelyyn. Tiedon
tehokas hyddyntaminen, turvallisuus ja henkiltietojen suoja edellyttavat tiedon hallintaa ja kayt-
t6a tukevien jarjestelyjen asianmukaista toimintaa seké kehittamista kaikissa tilanteissa. Taman

edellytyksené on tehokas johtaminen, luotettava tietojen kéasittelyn toteutus ja osaava henkildsto.

Tammelan kunta toimii tietosuojan toteuttamisessa kulloinkin voimassa olevan lainsaadannon,
EU:n yleisen tietosuoja-asetuksen ja hyvan tiedonsuojaustavan mukaisesti.

Tietosuojapolitikka maarittdad Tammelan kunnan valtuuston, kunnanhallituksen ja johtoryhmé&n
asettaman tavoitetilan tietosuojalle. Tietosuojapolitikka siséltaa ne henkildtietojen kasittelyyn liit-
tyvat periaatteet, toimintatavat, roolit ja vastuut, joita noudatetaan Tammelan kunnan tietosuojan
toteuttamisessa ja kehittmisessa. Tietosuoja on otettava huomioon kaikessa tietojen kasitte-
lyssa jo suunnitteluvaiheessa. Tietosuojapolitikka antaa pohjan ohjeiden ja méaraysten sovelta-
miselle.

Fama-astakitfa Tietosuojapolitiikka koskee koko Tammelan kunnan kuntaorganisaatiota ja mu-
kaan lukien kantakonsernin, ja-sen henkilostdd, luottamushenkilditéd seké niitéd kunnan sidosryh-
mien edustajia, jotka toimeksiantojensa puitteissa kasittelevat Tammelan kunnan omistamaa tai
hallinnoimaa tietoa.

Tietosuojapolitikka on julkinen asiakirja ja se on voimassa toistaiseksi. Sité tdydennetaan tai pai-
vitetdan tarpeen mukaan, esimerkiksi lainsdddannon muuttuessa.

2 KASITTEET

Henkilotieto

Henkilttiedolla tarkoitetaan kaikkea sellaista tietoa, jolla voidaan tunnistaa ja yksildida henkil6ité.
Naita tietoja ovat muun muassa nimi, osoite, henkilétunnus, sahkodpostiosoite sekéa verkkotunnis-
tetiedot. Henkild on tunnistettavissa, jos tieto voidaan liittaé henkiloon joko suoraan tai valillisesti.

Henkilorekisteri

Henkilotietoja sisaltava jasennelty tietojoukko, jota kasitellaan osin tai kokonaan automaattisen
tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néaihin verratta-
valla tavalla siten, etté tiettyd henkiloa koskevat tiedot voidaan |6ytéaa helposti ja kohtuuttomitta
kustannuksitta. Tietomassa voi olla keskitetty, hajautettu tai jaettu eri perustein.

Henkilotiedon Henkilotietojen kasittelija

Henkilotietojen kasittelija on se henkild, viranomainen, virasto tai muu taho, joka kasittelee henki-
I6tietoja rekisterinpitdjan lukuun. Esimerkiksi rekisterinpitajan kayttama palveluntarjoaja. Henkilo-
tietojen kasittelijalla ei tarkoiteta organisaatio omia tyontekijoita.

Henkilétiedon Henkilotietojen kasittely
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Henk|lot|et01en kasntely tarkomaa kalkkla henk|Iot|et0|h|n kohd|stettaV|a t0|m|a kuten :FGI-FFHH-HGI—

keraaminen, tallentaminen, jarjestaminen, jasenta-
minen, sailyttdminen, muokkaamlnen tai muuttaminen, haku, kysely, kaytto, tietojen luovuttami-
nen siirtAmalld, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittaminen tai
yhdistdminen, rajoittaminen, poistaminen tai tuhoaminen.

Rekisterinpitgja

Rekisterinpitdja on se henk|lo ta| orgamsaauo joka maarittelee henkllotletOJen kasntelyn tark0|—
tukset seka keinot ja§
rinkaytdsta tai jonka tehtavaksi henkilotietojen kasittely on lailla sé&detty. Rekisterinpitaja on
vastuussa suorittamastaan henkilttietojen kasittelysta.

Rekisteroity
Rekisteroity on henkild, jonka tietoja kasitellaan.
Tietosuoja

Henkilotietojen suoja on jokaiselle kuuluva perusoikeus. Tietosuojalla tarkoitetaan kansalaisten
yksityisyyden suojaamista seké oikeuksien, etujen, vapauksien ja oikeusturvan turvaamista hen-
kilotietoja kasiteltédessa. Tietosuoja madrittelee ne periaatteet, milloin, milla edellytyksilla ja miten
henkilotietoja voidaan kasitell&.

Tietosuojavastaava

Henkild, jonka tehtdvdnd on mm. seurata henkiltietojen kasittelyn lainmukaisuutta ja auttaa or-
ganisaatiota toteuttamaan lainsdadanndn asettamat velvoitteet. Asema on itsenéinen ja riippu-
maton. Vastaava raportoi suoraan rekisterinpitdjan ylimmalle johdolle, joka on pdavastuussa hen-
kilotietojen kasittelyn lainmukaisuudesta.

Tietoturva

Tietoturvalla tarkoitetaan niita teknisia ja hallinnollisia toimenpiteita, joilla pyritddn mm. tietosuo-
jan toteuttamiseen. Tietoturva on siis yksi tietosuojan toteuttamisen keino.

3 TIETOSUOJAN TAVOITTEET

Yksityisyydensuoja ja henkilétietojen suoja on jokaisen perusoikeus. Tammelan kunnassa kasi-
tellaén erilaisia henkilGtietoja, taloustietoja ja hallinnon asiakirjoja. Osa tiedoista sisaltaa salassa
pidettavaa tai muutoin luottamuksellista tietoa. Tammelan kunnan tavoitteena on edistaa hyvaa
tietojenkasittelytapaa seka varmistaa tietojenkasittelyn turvallisuus, seka tehtavien sujuva ja hai-
riétén toiminta kunnassa. Tietoja kasitellaan niin, etta osapuolet voivat luottaa kasittelyn asianmu-
kaisuuteen.

Tammelan kunta maarittaa tarvittavat suojatoimet ottamalla huomioon mm. kéytettévissa olevan
tekniikan, toteuttamiskustannukset, kasittelyn luonteen ja laajuuden, asiayhteyden ja tarkoitukset
seka luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat riskit.
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Hyvan tietosuojan tason saavuttamiseksi jokaisen tietoa kasittelevan tulee ymmartaa tietojen ka-
sittelyn periaatteet: mité tietoa saa kasitella, missa tarkoituksessa ja milloin tietoa saa kasitella
seké mitka ovat rekisterdidyn oikeudet.

4 ORGAMNISAATO ROOLIT JA VASTUUT (siirretaan luvuksi 5)

Henkil6tietojen kasittelyn lainmukaisuudesta vastaa ensisijaisesti Tammelan kunnan jehte val-
tuusto, kunnanhallitus ja johtoryhmé. Vastuu koskee myos ulkoistettuja toimintoja. Jehdella Val-
tuustolla, kunnanhallituksella ja johtoryhméalla on vastuu huolehtia mm. tietosuoja- ja tietoturva-
tydn riittavasta resursoinnista ja tietosuojan huomioimisesta suunnittelussa.

Kunnanhallitus hyvaksyy tietosuoja- ja tietoturvapolitikan seka vastaa tietosuojan toteuttamisen
edellytyksien luomisesta asetettujen tavoitteiden saavuttamiseksi. sek& Kunnanhallitus seuraa
tietosuojan ja tietoturvan tilaa osana sisdisté valvontaa ja riskienhallintaa.

Kunnanjohtaja hyvaksyy koko kuntaa koskevat operatiiviset tietosuojaohjeet ja tietoturvaohjeet
seka vastaa niiden toteuttamisen toimintaedellytyksistd ja seurannasta. Lisaksi han vastaa kun-
nan turvallisuussuunnittelusta, varautumisesta seka tietoturvallisuuden ja tietosuojan toteutumi-
sesta henkildstoprosessissa.

Kunnan johtoryhma toimii tietosuojaa ja tietoturvaa koskevissa asioissa ohjausryhméana seka
vastaa tietosuojapolitiikan toteutumisesta. Johtoryhma varmistaa tietojen suojaamisen menetel-
mat, valineet ja toimenpiteet seké tyohon osoitetut resurssit.

Palvelualueiden Toimialajohtajat vastaavat tietesuojan-lainmukaisuudesta-omallapalvelualu-

eellaan toimialansa sisdisten toimintojen ja tuottamien palveluiden (prosessien) seka tietojarjes-
telmien riskienhallinnasta, varautumisesta seka tietoturvallisuuden ja tietosuojan toteutumisesta.
Toimialajohtajat varmistavat tietosuojaan ja tietoturvaan liittyvien suunnitelmien ja ohjeistuksien

kaytantoon viennista.

Palvelualueiden esimiehethenkildt valvovat tietosuojan toteutumista omassa yksikdssaan. Esi-
miehethenkilot huolehtivat, etté tietosuoja- ja tietoturvaohjeet -t ayttésaannétpe-
rehdytetddn henkilostolle. Esihenkilot huolehtivat myos siitéa, ettd henkilosto suorittaa tietosuoja-
koulutuksen. Lisaksi tyontekijan palvelussuhteen paattyessa tai henkilon siirtyessa toisiin tehta-
viin esihenkilot ilmoittavat atk-suunnittelijalle téasta tiedon kunnan omaisuuden palauttamista seka
kayttooikeuksien ja -valtuuksien poistamista varten.

Paakayttaja vastaa jarjestelmansa tai sovelluksensa osalta tietoturvallisuuden ja tietosuojan to-
teuttamisesta toimialajohtajan ohjauksessa. Paakayttaja ohjeistaa ja kouluttaa muita kayttajia jar-
jestelman tai sovelluksen kaytossa.

Tietosuojavastaava toimii asiantuntijana ja yhteyshenkilona tietosuoja-asioissa. Tietosuojavas-
taavan tehtaviin kuuluu myés asiantuntija-avun antaminen seka organisaation henkilostdlle etta
organisaation johdolle tietosuojaan liittyvissé kysymyksissa seka toimiminen valvontaviranomais-
ten yhdyshenkilona. Tietosuojavastaava valmistelee tietosuojaan liittyvid ohjeita ja yllapitaa niita.
Tietosuojavastaavana toimii hallintejohtaja hallintopaallikko.

ATK-suunnittelija vastaa teknisen tietoturvan kehittdmisesta seka tietojarjestelmien toiminnasta,
hoidosta ja turvallisuudesta saamiensa resurssien ja toimintavaltuuksien puitteissa. Lisaksi atk-
suunnittelija pyrkii varmistamaan, ettéa kunnalla on edellytykset toimia tietosuojaan tai tietoturvaan
liittyvissa hairio- ja poikkeustilanteissa.
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Tietosuojaryhméa vastaa omalta osaltaan tietosuojan tiedottamiseen, perehdyttamiseen, seuran-
taan, valvontaan ja kehittamiseen liittyvista toimista. Tietosuojaryhman jasenet toimivat tieto-
suoja-asioissa asiantuntijoina omalla toimialallaan.

Henkilostd vastaa omalta osaltaan maaraysten ja ohjeiden noudattamisesta. Jokaisen kunnan
tyontekijan tulee suorittaa hyvaksytysti tietosuojakoulutus. Jokaisen vastuulla on lisaksi poik-
keamien, uhkien ja riskien ilmoittaminen valittémasti omalle esihenkillleen, tietosuojavastaavalle
tai IT-vastuuhenkildlle.

Jokaisella Tammelan kunnan omistamaa tietoa kéasittelevalla on omalta osaltaan henkildkohtai-

nen vastuu kokonaisturvallisuudesta. Tietoja ja tietojarjestelmia kayttava on velvollinen noudatta-
maan tietosuojapolitiikan periaatteita ja tietosuojasta annettuja ohjeita seka ilmoittamaan havait-

semistaan tietoturvallisuuden ja -suojan puutteista ohjeistetulla tavalla.

5 TIETOSUOJAN TOTEUTTAMINEN (Siirretdan luvuksi 4)

Hyvan tietosuojan toteuttaminen edellyttd& organisaation jatkuvia toimia, joilla taataan turvataan
organisaation h&iriétén toiminta seka niin normaalioloissa, normaaliolojen hairidtilanteessa kuin -
etta poikkeusoloissakin. Toteuttaminen tapahtuu erilaisten hallinnollisten ja teknisten toimenpitei-
den avulla. Tietosuoja tulee huomioida kaikessa toiminnassa niin manuaalisessa kuin sahkoi-
sessa henkilotietojen kasittelyssa seka suullisessa ja kirjoitetussa tiedossa. Henkiloston riitta-
vasta osaamisesta huolehditaan jarjestamalla koulutusta ja ottamalla tietosuojan toteuttaminen
osaksi perehdytysté sekd seuraamalla osaamisen tasoa. Poikkeamiin ja hairidihin varaudutaan
ennakolta yllapitamalla, harjoittelemalla ja testaamalla tarvittavia suunnitelmia

Henkilotietojen késittelyssd noudatetaan seuraavia tietosuoja-asetuksessa annettuja tietosuoja-
periaatteita:

1) Henkildtietoja-kasitellaan-lai i b
pHadkyvédsti. Lainmukaisuus, kohtuullisuus ja lapinékyvyys

Henkildtietojen kasittelyssa on noudatettava EU:n tietosuoja-asetusta ja muuta henkil6tieto-
jen kasittelya koskevaa lainsdadantda. Jotta henkildtietojen kasittely olisi lainmukaista, sille
on oltava sopiva kasittelyperuste. Henkil6tietojen kasittelyn on oltava asianmukaista ja koh-
tuullista. Henkilotietojen kasittelysta on kerrottava rekisterdidyille selkealld ja ymmarrettavalla
tavalla. Henkilotietojen késittelysta kertovien tietojen on oltava helposti saatavilla.

2) Kayttotarkoitussidonnaisuus

Henkildtietojen kasittelyn tarkoitus on suunniteltava ja maaritettava selkeasti ennen kasittelyn
aloittamista. Henkil6tietoja saa kerata vain tiettyd, nimenomaista ja laillista tarkoitusta varten.
Tietoja ei saa kasitella alkuperaisten tarkoitusten kanssa yhteensopimattomalla tavalla myo-

hemmin. etojen«KeraaiHenR-0n ayitota o o4 afa-Hetojenkelaaen

3) Tietojen minimointi
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Henkilotietoja saa kasitella vain silloin, kun se on tarpeellista kasittelyn tarkoituksen kannalta.

réamisen-tarkoitukseen. Kerattavien- KaS|teItaV|en henkllotletOJen on oltava asianmukaisia eli
kerattyjen tietojen on oltava sellaisia tietoja, joilla kyetdan tayttamaan maaritelty kayttétarkoi-
tus. seké Kasiteltdvien henkildtietojen on oltava olennaisia eli keratyilla henkilotiedoilla on
oltava selked yhteys maariteltyyn kayttdtarkoitukseen. Liséksi késiteltavien henkilttietojen on
oltava rajoitettuja eli valttamattomia maaritellyn henkilttietojen kayttotarkoituksen kannalta.

4) Tietojen tdsmallisyys

Kasiteltavien henkiltietojen on oltava tasmallisia ja tarvittaessa paivitettyja seka rekisterin-
pitdjan on kohtuullisen toimenpitein varmistettava, etta kasittelyn tarkoituksiin nahden epéatar-
kat ja virheelliset henkil6tiedot poistetaan tai oikaistaan viipymatté.

5) Sailytyksen rajoittaminen

Henkilotietoja saa sailyttaa vain niin kauan kuin se on tarpeen tietojen kayttdtarkoitusta var-
ten. Rekisterinpitdjan on suunniteltava ja pystyttava perustelemaan henkilttietojen sailytys-
aika. Rekisterinpitajan on itse huomioitava laista tulevat sailytysajat. Henkilotietojen sailytys-
ajat on myo6s dokumentonava Kun henk|lot|et01a ei enaa tarvna ne tulee anonymlsmda ta|
poistaa. H ,
astaan—mm—kauan—%wn—s&en—t&rpeen—ﬂetejen—kasmaya—vaﬁen T|et01a v0|daan sa|lyttaa
alkuperéista kayttotarkoitusta kauemmin, vain mikali tietoja kasitellaén ainoastaan yleisen
edun mukaisia arkistointitarkoituksia varten tai tietoja kaytetéaan historiallisia tutkimustarkoi-
tuksia tai tilastollisia tarkoituksia varten.

6) Luottamuksellisuus ja turvallisuus

Henkilotietojen kasittelyn on oltava luottamuksellista ja turvallista. Rekisterinpitdjan on arvioi-
tava mahdollisia riskeja, organisaation tietosuoja- ja tietoturvaohjeistuksen tasoa sekéa henki-
|6tietojen tekmsta su01austa Su01at0|m|en ruttavyytta on punnlttava suhteessa olosuhtelsun

]a rlskelhln

6 TIETOSUOJAN HALLINTAJARIESTELMA SEURANTA, YLLAPITO JA KEHIT-
TAMINEN

Tietosuojatavoitteet asetetaan vuosittain laadittavaan vuosikelloon ja sen toteutumista seurataan
saanndllisesti. Talla tavoin toteutetaan myds rekisterinpitajan osoitusvelvollisuutta sen osalta,
ettad henkilttietoja kasitellaan tietosuoja-aseuksen mukaisesti. Tietosuojapolitikan ajantasaisuus
tarkastetaan vuosittain vuosikellon mukaisesti tietosuojaryhmassa ja sita paivitetaan tarvittaessa.
Paivitykset hyvaksyy kunnanhallitus.
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Tietosuojan seuranta on osa siséista valvontaa ja riskienhallintaa.

Rekisterinpitajan velvollisuutena on ilmoittaa henkilétietojen tietoturvaloukkauksista valvontavi-
ranomaiselle, jos loukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauk-
sille. Suomessa valvontaviranomaisena toimii tietosuojavaltuutetun toimisto. Henkildtietojen tieto-
turvaloukkauksella tarkoitetaan tapahtumaa, jonka seurauksena henkilétietoja tuhoutuu, haviaa,
muuttuu, henkildtietoja luovutetaan luvattomasti tai niihin paésee kasiksi taho, jolla ei ole késitte-
lyoikeutta. Henkilttietojen tietoturvaloukkauksia voivat olla esimerkiksi varastettu tietokone tai
puhelin, hakkerointi, kyberhydkkays tai haittaohjelmatartunta.

Henkil6tietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistolle ilman ai-
heetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun rekisterinpitdja on
tullut tietoiseksi tietoturvaloukkauksesta. Henkildtietojen kasittelijan tulee ilmoittaa tietoturvalouk-
kauksesta ensin rekisterinpitgjalle, jollei ole erikseen sovittu, ettd kasittelija voi ilmoittaa tietotur-
valoukkauksista suoraan tietosuojavaltuutetun toimistolle. Henkil6tietojen tietoturvaloukkauksesta
on ilmoitettava rekistergdidylle, jos se todennékoisesti aiheuttaa korkean riskin tdméan oikeuksille ja
vapauksille. Rekisterinpitdjan on talldin ilmoitettava asiasta ilman aiheetonta viivytysta, jotta rekis-
terdidylla on mahdollisuus suojautua esimerkiksi sulkemalla luottokorttinsa.

Tammelan kunnan prosessin mukaan tieto tai epaily tietoturvaloukkauksesta tehdéan tietosuoja-
vastaavalle. Tietosuojavastaava kokoaa tarvittaessa tietosuojaryhman koolle asian selvitta-
miseksi. Selvitettavia asioita ovat:

1) Mit& on tapahtunut

2) Onko henkilttietoa levinnyt

3) Mista henkilotiedosta on kyse

4) Minne henkildtietoa on paatynyt

5) Milloin epailty tietoturvaloukkaus on tapahtunut

6) Tapahtuman seuraukset ja riskit

Edella olevien tietojen perusteella paatetaan valittomista toimenpiteista.

Kunnan tietosuojavastaava tekee tarvittaessa ilmoituksen tietosuojavaltuutetun toimistolle.

LITTEET
Liite 1 Lainsaadanto ja ohjaavat asiakirjat
B
Tietosuojaan liittyva keskeinen sdaddéspohja:

Arkistolaki (831/1994): Asiakirjojen laatiminen, sailyttaminen ja kaytto

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)
CER-direktiivi (Critical Entities Resilience Directive) (EU) 2022/2557

EU:n yleinen tietosuoja-asetus (679/2016)
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Hallintolaki (434/2003)
Laki digitaalisten palvelujen tarjoamisesta (306/2019)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Laki kunnallisesta kunnan ja hyvinvointialueen viranhaltijasta (304/2003)

Laki sahkoisen viestinnén palveluista 917/2014

Laki séhkoisesté asioinnista viranomaistoiminnassa (13/2003)

Laki vahvasta sahkdisesta tunnistamisesta ja sahkaoisista luottamuspalveluista (617/2009)
Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki yksityisyyden suojasta tyéelamassa (759/2004)

NIS2-direktiivi (EU) 2022/2555

Oppilas- ja opiskelijahuoltolaki (1287/2013)

Rikoslaki (39/1889) 38 Luku Tieto- ja viestintarikoksista

Suomen perustuslaki (731/1999)

Tietosuojalaki (1050/2018)
Tyodsopimuslaki (55/2001)

Vahingonkorvauslaki (412/1974)
Valmiuslaki (1552/2022)

Muut eri toimialojen toimintaa ohjaavat erityislait

Muita tietosuojaa ja tietoturvaa ohjaavia suosituksia:

Tiedonhallintalautakunnan suositukset

DVV:n digiturvajulkaisut (Selvitykset ja raportit, Oppaat ja VAHTI hyvat kaytannot -tukimateriaalit,
Tyokalut ja mallipohjat, Ohjeet)

Tietosuojavaltuutetun www-sivut www.tietosuoja.fi
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http://www.tietosuoja.fi/
http://www.arjentietosuoja.fi/

