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Tama on ensimmainen Tammelan kunnassa laadittu tietotilinp&déatts. Tietotilinpaatoksen tarkoituksena
on kuvata ja arvioida tietosuojan ja tietoturvan tilannetta. Se on samalla kuvaus henkil6tietojen kasit-
telyn tilasta, joten siina kartoitetaan myds henkilttietojen kasittelyyn liittyvia kehittamistarpeita ja nii-
den edellyttdmia toimenpiteita.

Tietotilinp&a&tos toimii yhtena osoitusvelvollisuuden osoittamisen valineené. Osoitusvelvollisuudella
tarkoitetaan sita, etta rekisterinpitajan on pystyttava osoittamaan noudattavansa tietosuojalainsaadan-
toa. Osoitusvelvollisuuden tarkoituksena on myds nayttaa, miten rekisterinpitja kunnioittaa rekisteroi-
tyjen eli henkil6tietojen kasittelyn kohteena olevien tietosuojaa. Osoitusvelvollisuuden toteuttaminen
lisda luottamusta rekisterinpitajan toimintaan. Osoitusvelvollisuus tarkoittaa myds dokumentointivel-
vollisuutta, kaytannéssa tiettyjen toimenpiteiden tekemisté ja kirjaamista.

Tietotilinpdattksen laatimisesta on vastannut tietosuojavastaava. Tietotilinpaatdsta on kasitelty myos
kunnan tietosuojaryhméssa, jossa on edustus jokaiselta toimialalta. Tietotilinpaatoksen hyvaksyy kun-
nanhallitus.

Tietosuoja on perusoikeus, joka turvaa rekisteroidyn oikeuksien ja vapauksien toteutumisen henkil6-

tietojen kasittelyssa. Tietosuojan tarkoituksena on osoittaa, milloin ja milla edellytyksilla henkildtietoja
voidaan kasitella. Henkilotietojen kasittelyn on aina perustuttava lakiin. Tietoturvan tarkoitus on suo-

jata tietoaineisto ja tietojarjestelmat. Tietoturva on yksi tietosuojan toteuttamisen keino.

Tietosuoja-asetuksen 24 artiklan mukaan rekisterinpitaja on vastuussa siitd, etta se toteuttaa tarvitta-
vat tekniset ja organisatoriset toimenpiteet, joilla osoitetaan, ettd henkilttietojen kasittelyssa noudate-
taan tietosuoja-asetuksen vaatimuksia.

Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan erilaisia rekisterinpitajan kaytossa olevia kei-
noja. Kyse voi olla esimerkiksi tietoturvaan tai kasittelyn teknisiin ominaisuuksiin liittyvistd menette-
lyista tai rekisterinpitdjan antamista ohjeista ja henkildkunnan koulutuksesta ja tehtyjen toimenpiteiden
kirjaamisesta. Toimenpiteitd on myds tarkistettava ja paivitettava tarvittaessa kasittelyn aikana esi-
merkiksi lainsdadannon, toimintaympariston tai riskien muuttuessa.

Tammelan kunnanhallitus on hyvaksynyt 28.5.2018 § 143 tietosuojapolitiikan, joka on tarpeen paivit-
tda vastaamaan nykytilannetta. Tietosuojapolitiikka on ylin tietosuojan toteutusta ja hallintaa méaaérit-
tava dokumentti. Tietosuojapolitikan tarkoituksena on méaaritella ne keinot, joilla pyritdan varmista-
maan henkildtietojen kasittelyssa tietosuoja-asetuksen ja muun henkildtietojen kasittelyyn soveltuvan
lainsdadannon noudattaminen. Tietosuojapolitikka maarittda ne periaatteet, toimintatavat, vastuut ja
valvonnan, joita houdatetaan kunnan tietosuojan toteuttamisessa ja kehittdmisessa. Tietosuojapolitii-
kan mukaisia periaatteita ja niiden soveltamista voidaan tarkentaa linjauksilla ja vaatimuksilla, kaytan-
nailla, ohjeistuksilla ja muulla tietosuojan ja tietoturvan dokumentaatiolla.
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Tammelan kunnassa on myds kunnan tietosuoja- ja tietoturvaohje. Myds tdma ohje on tarpeen paivit-
taa etenkin vanhentuneiden tietojen osalta. Seka tietosuojapolitikka etté tietosuoja- ja tietoturvaohje
[6ytyvat kunnan Intrasta.

Kuntaan on syksylla 2022 nimetty tietosuojavastaava seka talvella 2023 tietosuojaryhma. Tietosuoja-
vastaavan tehtavana on seurata tietosuojan toteutumista organisaatiossa ja tuoda esille havaitsemi-
aan puutteita. Han antaa tietoja tietosuojasaanttjen mukaisista velvollisuuksista johdolle ja henkil6tie-
toja kasitteleville tyontekijoille. Tietosuojavastaava on rekistergityjen yhteyshenkild henkilttietojen ka-
sittelyyn liittyvissa asioissa seké tietosuojavaltuutetun toimiston yhteyshenkild. Tietosuojasaannosten
noudattaminen on rekisterinpitgjan vastuulla, eiké tietosuojavastaava ole henkilokohtaisessa vas-
tuussa asetuksen ja lakien rikkomisesta. Tietosuojaryhmén jasenet ovat kunnan eri palvelualueilta.
Tietosuojaryhma huolehtii tietosuojavastaavan kanssa tietosuojan toimivuudesta ja suunnittelee tieto-
suojaan liittyvaa koulutusta, tukee tietosuojavastaavaa taman tehtavassa, informoi henkilékuntaa tie-
tosuojakysymyksistd, osallistuu vuosittain tietosuojan tilinpaattksen laatimiseen seka kehittaa tieto-
suojaa koskevia rutiineja. Tietosuojaryhman jasenet jakavat etenkin omalla toimialallaan tietoutta tie-
tosuojasta ja osallistavat oman toimialansa henkilost6a tarvittaessa tietosuojaryhmassa sovituissa ky-
symyksissa.

Tammelan kunnassa ei ole erikseen nimettyna tietoturvavastaavaa.

Laki julkisen hallinnon tiedonhallinnasta (906/2019) on ollut voimassa 1.1.2020 alkaen. Tiedonhallin-
nalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen muussa toiminnassa syntyviin tarpeisiin
perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen, niiden kasittelyvaihei-
den ja tietoaineistoihin siséltyvien tietojen hallinnoimiseksi riippumatta tietoaineistojen tallentamista-
vasta ja muista kasittelytavoista. Julkisen hallinnon tiedonhallinnasta annetun lain mukaan kunnat
ovat tiedonhallintayksikkéja, joiden tehtéavana on jarjestaa tiedonhallinta em. lain vaatimusten mukai-
sesti.

Tiedonhallintamalli

Tiedonhallintayksiktssa on yllapidettava sen toimintaympariston tiedonhallintaa maarittelevaa ja ku-
vaavaa tiedonhallintamallia (Laki julkisen hallinnon tiedonhallinnasta, 5 8). Tiedonhallintamallia yllapi-
detdadn palvelujen, asiankasittelyn ja tietoaineistojen hallinnan suunnittelemiseksi ja toteuttamiseksi,
tiedonsaantia koskevien oikeuksien ja rajoitusten toteuttamiseksi, moninkertaisen tietojen keruun va-
hentamiseksi, tietojarjestelmien ja tietovarantojen yhteentoimivuuden toteuttamiseksi seka tietoturval-
lisuuden yllapitamiseksi.

Tammelan kunnassa ei vield ole hyvaksyttya tiedonhallintamallia. Tiedonhallintamallin ns. yleinen osa
on valmiina, mutta malliin liitteeksi tulevat dokumentit (kuvaus tietovarannoista seka tiedonhallinnan
vastuutaulukko) ovat kesken. Tammelan kuntaan on viime vuosikymmenella hankittu Arter Arc -ohjel-
misto, jota on taydennetty mychemmin tiedonhallintalain edellyttdmilld osioilla. Ohjelmiston kayttd on
viime vuosina henkildston vaihtuessa jaanyt ja onkin pohdinnassa, irtisanotaanko olemassa oleva so-
pimus vaiko hankitaan ohjelmiston uudelleen kaytt6onottoa varten koulutusta.

Tietoaineistojen sahkdiseen muotoon muuttaminen ja saatavuus
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Jos asiakirja saapuu viranomaiselle muussa kuin sahkoisessa muodossa, on se muutettava sahkoi-
seen muotoon, jos asiakirja on sdadetty pysyvasti sailytettavaksi taikka lailla tai lain nojalla arkistoita-
vaksi. Viranomaisen laatimat asiakirjat sailytetdan séhkoisesti. (Laki julkisen hallinnon tiedonhallin-
nasta, 19 §).

Rekisterdinti asiarekisteriin

Tiedonhallintayksikdn on yllapidettava viranomaisen kasittelyssé olevista ja olleista asioista asiarekis-
terid, johon rekisterdidaan asiaa, asiankasittelya ja asiakirjoja koskevat tiedot. Viranomaisen on rekis-
teroitava viipymatta sille saapunut tai sen laatima asiakirja asiarekisteriin. (Laki julkisen hallinnon tie-
donhallinnasta, 25 8§).

Tammelan kunnassa on viranomaisen kasittelyssé olevien ja olleiden asioiden rekisterdinnissa kay-
tossa Dynasty 10.3 -asianhallintajarjestelma.

Asiakirjajulkisuuskuvaus

Tiedonhallintayksikdn on julkisuusperiaatteen toteuttamista varten yllapidettava kuvausta sen hallin-
noimista tietovarannoista ja asiarekisterista (Laki julkisen hallinnon tiedonhallinnasta, 28 §).

Asiakirjajulkisuuskuvaus toteuttaa julkisuusperiaatetta. Asiakirjajulkisuuskuvauksen tavoitteena on
auttaa asiakasta kohdistamaan tietopyyntonsa ja yksildimaan tietoa, jota haluaa saada.

Kuvauksen on sisallettava tiedot:

1) tietojarjestelmista, jotka sisaltavat asiarekisteriin kuuluvia tai palvelujen tiedonhallintaan kuuluvia
tietoja;

2) asiarekisterin tai tietojarjestelméan siséltamien tietojen antamisesta paattavasta viranomaisesta ja
sen yhteystiedoista tiedonsaantia koskevan pyynnon esittdmiseksi;

3) tietojarjestelmien sisaltamista tietoaineistoista tietoryhmittain;

4) hakutekijoista, joilla asiakirjoja on mahdollista hakea teknisesti viranomaisen asiarekisterista tai
tietojarjestelmista;

5) tietoaineistojen saatavuudesta avoimesti teknisen rajapinnan avulla.

Tiedonhallintayksiktn on julkaistava asiakirjajulkiuuskuvaus yleisessa tietoverkossa siltéa osin kuin ku-
vauksen tiedot eivat ole salassa pidettavid. Tammelan kunnan asiakirjajulkisuuskuvaus on paivitetty
1.12.2023 ja kuvaus loytyy kunnan verkkosivuilta kohdasta Kunta ja hallinto > Tiedonhallinta ja tieto-
suoja.

Keskeiset tietovarannot

Tammelan kunnan keskeiset tietovarannot on kuvattu asiakirjajulkisuuskuvaukseen. Niita ovat: Yleis-
hallinto ja paatdksenteko, Talous, Henkildstbhallinto, Hyvinvoinnin ja terveyden edistdminen, Varhais-
kasvatus, Opetus, Kulttuuri- ja vapaa-aikapalvelut, Tila-, kiinteistonhoito- ja asumispalvelut, Maan-
kayttd, kaavoitus ja paikkatieto, Yhdyskuntatekniikka, Ruoka- ja puhdistuspalvelut seka Rakennusval-
vonta ja ymparistonsuojelu.
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Tietojen kasittelya ja tietosuojaa méaaritteleva keskeinen lainsaadanto:

e Kuntalaki (410/2015)

e Hallintolaki (434/2003)

¢ EU:n yleinen tietosuoja-asetus (EU 679/2016)

o Tietosuojalaki (1050/2018)

e Tiedonhallintalaki (906/2019)

e Arkistolaki (831/1994)

o Laki sahkdisesta asioinnista viranomaistoiminnassa (13/2003)
o Laki digitaalisten palveluiden tarjoamisesta (306/2019)

¢ Laki viranomaisten toiminnan julkisuudesta (621/1999)

o Laki yksityisyyden suojasta tybelamassa (759/2004)

¢ Laki kunnan ja hyvinvointialueen viranhaltijasta (304/2003)

e Toimialakohtaiset erityislait

Rekisteroityjen informointi

EU:n yleinen tietosuoja-asetus (EU 679/2016) edellyttaa rekisterinpitajalta rekisterdityjen informointia
henkil6tietojen kasittelyn tarkoituksista ja keinoista eli siitd, mita henkilotietoja rekistereihin tallenne-
taan, miten tietoja kasitellaédn, mihin niitd mahdollisesti luovutetaan ja kuinka kauan niita sailytetaan.
Informoinnin avulla rekisteroéity saa myds tiedon oikeuksistaan ja siité tahosta, johon han voi olla yh-
teydessa oikeuksiensa kayttdmiseksi. Tammelan kunnan verkkosivuilla (Kunta ja hallinto > Tiedonhal-
linta ja tietosuoja > Rekisterdidyn oikeudet) on julkaistu seloste kasittelytoimista, jossa rekisteroity saa
edell& mainitun informoinnin.

Rekisteroidyn oikeudet
EU:n tietosuoja-asetuksen 15—21 artikloiden mukaan rekisteroidylla on seuraavat oikeudet:

¢ Oikeus saada tutustua tietoihin (artikla 15)

e Oikeus oikaista tietoja (artikla 16)

e Oikeus poistaa tiedot (artikla 17)

¢ Oikeus rajoittaa tietojen kasittelya (artikla 18)

e Oikeus poistaa tiedot (artikla 19)
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¢ Oikeus siirtaa tiedot jarjestelméasta toiseen (artikla 20)
¢ Oikeus vastustaa tietojen kasittelya (artikla 21)

¢ Oikeus olla joutumatta automaattisen paatdksenteon kohteeksi (artikla 22)

Kunnan verkkosivuilta kohdasta (Kunta ja hallinto > Tiedonhallinta ja tietosuoja > Rekister6idyn oikeu-
det) l6ytyvat rekisterdityjen oikeuksiin perustuvat tarkastus- ja oikaisupyyntélomakkeet. Rekiste-
réidylla ei ole oikeutta pyytéa tietojensa poistamista, mikali tietojen kasittely on tarpeen mm. rekiste-
rinpitdjaan sovellettavaan unionin oikeuteen tai jdsenvaltion lainsaadantéon perustuvan, kasittelya
edellyttavan lakisaateisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleista etua koskevan
tehtavan suorittamista tai rekisterinpitajalle kuuluvan julkisen vallan kayttamista varten.

Tietoturvaloukkaukset

Jos tietoturvaloukkauksesta voi aiheutua riski luonnollisten henkildiden oikeuksille ja vapauksille, siita
on ilmoitettava tietosuojavaltuutetun toimistolle 72 tunnin kuluessa siita, kun rekisterinpitgja on tullut
tietoiseksi tietoturvaloukkauksesta. Henkil6tietojen kasittelijan tulee ilmoittaa tietoturvaloukkauksesta
ensin rekisterinpitgjalle, jollei ole erikseen sovittu, ettd kasittelija voi ilmoittaa tietoturvaloukkauksista
suoraan tietosuojavaltuutetun toimistolle. Vastuu ilmoituksen tekemisesta sailyy kuitenkin rekisterinpi-
tajalla.

Henkil6tietojen tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se todennakdisesti aiheut-
taa korkean riskin timan oikeuksille ja vapauksille. Rekisterinpitédjan on talldin ilmoitettava asiasta il-
man aiheetonta viivytystd, jotta rekisterdidylla on mahdollisuus suojautua esimerkiksi sulkemalla luot-
tokorttinsa.

liImoituksen tietoturvaloukkauksesta valvontaviranomaiselle (tietosuojavaltuutetun toimisto) tekee tie-
tosuojavastaava.

Nykytilanne

Tietosuojaan liittyvia toimenpiteité on l&ahdetty kehittdmaan eteenpain. Suuriin harppauksiin kerrallaan
ei ole mahdollisuutta, koska tahan ei ole riittavasti aikaresurssia. Tietosuojatydta tehdaan muiden toi-
den rinnalla. Vuoden 2023 aikana saatiin aikaan seuraavaa:

¢ Hallintopaallikko/tietosuojavastaava osallistui webinaariin "Tiedot viranomaisyhteistydssa”.

¢ Hallintosihteerit, henkilostopaallikko, kirjanpitaja ja hallintopaallikké/tietosuojavastaava osallis-
tuivat Kuntaliiton kuntien digiviikon webinaariin "Kuinka vastaat tietopyyntoon”.

o Tietosuojavastaava paivitti verkkosivuille tietosuojaa koskevaa tietoa, mm. linkit tietosuojalain-
saadantoon.

o Tietosuojavastaava laati lomakkeet rekisterdidyn oikeuksien toteuttamista varten ja paivitti ne
verkkosivuille.

o Tietosuojavastaava paivitti Tietopyyntdjen ja henkilttietojen tarkastuspyyntdjen kasittelyoh-
jeen.
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Atk-suunnittelijan seka talous- ja hallintojohtajan toimesta kunnan verkkosivuille saatiin Whist-
leblowing -direktiivin mukainen vaarinkayttéilmoitus omana osionaan.

Tietosuojaryhma osallistui syksyn aikana Tietosuojan perusteet -koulutuskokonaisuuteen,
jonka aiheet olivat seuraavat: Tietosuojalait ja -periaatteet, Tietosuojariskit ja Organisaation
tietosuoja. Koulutuskokonaisuus toteutui kolmena aamupaivan pituisena webinaarina.

Marraskuussa Tiedonhallinnan ajankohtaispéiville osallistuivat hallinto- ja kehittamispalvelui-
den hallintosihteeri ja hallintopaallikko.

Joulukuussa hallintosihteerit osallistuivat Henkildtiedot verkkosivuilla -webinaariin, joka oli yh-
den aamupadivéan pituinen.

Tietosuojaryhma kokoontui ensimmaiseen palaveriinsa joulukuussa. Palaverin aiheena oli
mm. vuoden 2024 vuosikello seka tiedonhallintamalli.

Vuoden 2024 kehittamiskohteet

1)

2)

3)

4)

Henkildston tietosuoja- ja tietoturvaosaamisen kehittaminen koulutuksen avulla.

Tietokoneen K-levyn puhdistaminen. Levy sisaltdd vanhoja dokumentteja, joilla ei ole enda merki-
tysta. Lisaksi levylla on asiakirjoja, jotka sisaltavat henkildtietoja. Henkilbtietoja siséltavaa materi-
aalia ei tule sailyttaa kauempaa kuin on tarpeen ja huomioiden sailytysaikasuositukset.

Tiedonohjaussuunnitelman paivitystydn jatkaminen. Vuoden 2023 loppupuolella tiedonhallintalau-
takunnan sailytysaikajaosto julkaisi sailytysaikasuositukset seuraavilta osin: henkilostohallinto,
hankintatoimi, taloushallinto, hallintoasiat ja tiedonhallinta.

Tiedonhallintamallin laatiminen loppuun pééatoksentekoa varten.

Muita kehittamiskohteita

Kayttooikeuksien katselmuksen suorittaminen, eli tietojarjestelmien kayttboikeudet seka kayttajien
roolien lapikaynti. Pohdittavaksi, onko tarpeen tietojarjestelmien kayttdoikeuslomake, jolla esihenkilot
esittavat kayttooikeudet ja roolit alaisilleen.

Dokumentointi

Dokumentointiin ei ole kaytetty erillistd, kyseista tarkoitusta varten olevaa jarjestelmaa. Tietosuojavas-
taava on dokumentoinut tietosuojaan liittyvat asiat Exceliin. Vuoden 2024 aikana jatketaan dokumen-
tointia samalla tavoin kuin edellisena vuonna.

Dokumentointi esitetaan tiivistetysti tietosuojatilinpaatéksen kohdan 6 Arviointi, kehittdminen ja tiedon
hydédyntaminen alaotsikon "Nykytilanne” alla.
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Tietopyynnot

Kuntaan saapuvat tietopyynnot kirjataan asianhallintajarjestelméaéan. Tietopyyntojen kasittelyssé nou-
datetaan sisaista ohjetta "Tietopyyntdjen ja henkilbtietojen tarkastuspyyntdjen kasittelyohje”. Ohje tar-
kastetaan vuosittain ja tehdaan tarvittaessa paivitykset.

Vuonna 2023 asianhallintajarjestelm&an kirjattiin 3 saapunutta tietopyyntdoa.
Tietoturvaloukkaukset

Henkil6tietojen tietoturvaloukkaus on tapahtumaa, jonka seurauksena henkilotietoja tuhoutuu, haviaa,
muuttuu, henkil6tietoja luovutetaan luvattomasti tai niihin paasee kasiksi taho, jolla ei ole kasittelyoi-
keutta. Vuonna 2023 ei tapahtunut yhtdén tietosuojavaltuutetun toimistoon ilmoitettua tietoturvalouk-
kausta.

www.tammela.fi



